T MERIT I

AUDITOR KYBERNETICKE
BEZPECNOSTI

Skolici material — vybrané ¢asti

Pro vice informaci nas nevahejte kontaktovat.



Platna legislativa iT MERIT

Zakon nepredstavuje nic jiného, nez srozumitelny manual proaktivni
bezpecCnosti. Nejvétsi zmeny jsou v pristupu k ochrané aktiv.
Bezpecnost je nutné vnimat jako soucast komplexniho systemu
fizeni organizace.

Splnéni legislativnich pozadavku nemusi nutné znamenat investice
do novych bezpecnostnich produktu a technologii.

Zakon vyzaduje implementaci a pravidelné audity systému ISMS
(Information Security Management System), tedy fizeni informacni
bezpecnosti.

Kliovym pilifem je spravné nastaveni bezpeénostni politiky a
nasledneé jeji uplatnovani napri¢ organizaci.
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Platna legislativa ;I' MERIT

<

= Zakon ¢. 181/2014 Sb., o kybernetické bezpelnosti

= \/yhlaska €. 316/2014 Sb., o kybernetické bezpecnosti

= §6, pismeno ¢ vymezuje povinnost dotCené organizace k ustanoveni role Auditora
kybernetické bezpecnosti

= Auditor kybernetické bezpecénosti je osoba provadéjici audit kybernetické
bezpecnosti, ktera je pro tuto ¢innost vySkolena a prokaze odbornou zptasobilost praxi
S provadénim auditt kybernetické bezpecnosti po dobu nejméné tfi let. Auditor
kybernetické bezpecnosti vykonava svoji roli nestranné a vykon jeho role je oddélen
od vykonu roli uvedenych v odstavci 2 pism. a), b) nebo d).

= \Wyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich

=  /ména nar. o kritériich pro urCeni prvku kritické infrastruktury
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http://portal.gov.cz/app/zakony/download?idBiblio=82522&nr=181~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83170&nr=316~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83170&nr=316~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83171&nr=317~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83171&nr=317~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83171&nr=317~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83169&nr=315~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83169&nr=315~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83169&nr=315~2F2014~20Sb.&ft=pdf
http://portal.gov.cz/app/zakony/download?idBiblio=83169&nr=315~2F2014~20Sb.&ft=pdf

Typy auditu kybernetické bezpecnosti iT ME RiT

<

= Metodika BSI se zabyva dvéma typy — Prafezovym auditem a ¢asteénym auditem IS.
. Cyklus prufezového auditu je doporu€en na 3 roky.

= Co je Audit informacni/kybernetické bezpeénosti - specificky druh auditu informacniho
systému, ktery se zaméruje na bezpecCnost:
= bezpeénost: duvérnost, integrita, dostupnost
= kvalita: efektivita, u€innost
= duavéryhodnost: spolehlivost, soulad s legislativou
. Audit je nedilnou soucasti systéemoveé bezpecnostni politiky, zahrnujici:
= plan obnovy a havarijni plan,
= implementace bezpecnostniho systému,
= monitoring (prabézné sledovani ucinnosti bezpe€nostniho systému)
= FeSeni bezpelnostnich incidentd,
...audit (nasledné sledovani ucinnosti bezpe€nostniho systému)

. Audit hodnoti uroven bezpecnosti neinvazivnim zpisobem, pasivni sbér informaci o konfiguraci a nastaveni
zafizeni a nasledné vyhodnoceni téchto informaci a vyvozeni zavér(

- Mél byt vzdy provadén za asistence odborniki — informatikd v auditované spole¢nosti (nejlépe administratoru)
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Vztahy mezi riznymi druhy auditi ir ME RiT

<

Financni audit Audit IS

Audit
informacni
bezpecnosti
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Typy auditu - rizné cilené iT ME RiT

Audity prvni stranou (spiSe znamé jako interni audity) ,sebe ovéreni”

Audity druhou stranou jsou provadény externimi subjekty, které maji vuci
dané organizaci néjaké zajmy

Napf. odbératel mize na zakladé dohody provadét ¢i objednat audit svych dodavatell (na
zakladé dohody)

Audity treti stranou jsou provadény externi organizaci, ktera je zcela
nezavisla na auditované organizaci. Vysledky auditu tfeti stranou jsou
vyuzivany pro udélovani certifikaci souladu s danou normou (napf. soulad
fizeni bezpecnosti informaci s normou ISO/IEC 27001) tzv. certifikaCni
audity nebo slouzi jako nezavislé vyjadreni pro rizné regulacni organy
(napf. v ramci dohledu nad financnimi institucemi apod.).
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Typy auditii - praFezovy audit T MERIT

Prufezovy audit ma holisticky pfistup a Sirokou
Skalu testu a zkousek.
V prurezovém auditu se testuji na zakladé

namatkove kontroly nebo vybranych vzorcich
vsechny vrstvy IS.

Objektem testovani v prufezovém auditu je vzdy
cela organizace.

Cilem prufezoveho audit je ziskat komplexni
predstavu o stavu informacni bezpecnosti
organizace.
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Typy auditi - asteény audit 1l MERIT

Céstedny audit IS je omezen na urgity Usek organizace a je zahajen,
kdyz je to nutné, manazerskym tymem IS.

Testy provedene Castecnym auditem jsou mnohem hlubsi, nez v
pripadé prurezoveého auditu IS.

Césteény audit IS se spousti v pfipadé specifické potfeby, napfiklad
po rozsahle restrukturalizaci organizace, pri vyskytu bezpecnostniho

Incidentu, nebo v pfipadé zavadéni novych obchodnich procesu a
novych technologii.

Césteény audit IS je Vvhodny zejmena pro audit kritickych
podnikovych procesu.

Skutecnost, ze Castecny audit je omezen na urcité obchodni

oD ad

testy.

V zavislosti na rozsahu zkousek definované oblasti, muze mit smysil
zkoumat vybraneé vzorky nebo zcela prezkoumat vsechna platna
bezpecnostni opatreni.
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Obecny audit informac€ni bezpec€nosti iT M E RiT

Rozdil od certifikacniho auditu: hlavnim kritériem hodnoceni neni
konkrétni ISO norma, ale bezpecnostni politika dané organizace

Dulezité primarni hledisko dekompozice auditu:

9.1. 2016

Hledisko prvkl bezpecnosti: diavérnost, dostupnost, integrita,
prokazatelnost, pravost, spolehlivost

Hledisko komponent informatiky: hardware, software, infrastruktura,
data, dokumentace,

Hledisko procesu a sluzeb informatiky (respektuji sou¢asné
kontrolni cile a zivotni cyklus sluzeb: planovani, navrh a pofizeni,
implementace a testovani, provozovani a udrzba, monitorovani a
zlepSovani; napf. podle ITIL nebo COBIT).



Druhy obecnych auditu il MERIT I

<

= Personalni audit
= Provozni audit
= Technologicky audit
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Pribéh auditu i MERIT

Specificke zivotni cykly auditu
CertifikaCni audit informacni bezpecnosti
Obecny audit informacni bezpecnosti

Prubéh:
Planovat a pripravit audit
Etapy auditu: planovani, realizace
Vyhodnotit a porovnat ziskané vystupy

Vypracovat auditni zpravu a realizovat napravna
opatreni
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Auditni techniky iT MERIT

Verbalni (pohovory)
Vizualni kontrola systému, umisténi, prostor a objektu

Pozorovani (pozorovani skutecnosti a zarizeni
mimochodem v ramci kontroly na miste)

Analyza souboru (vCetné elektronickych dat)

Technické testy (napfr. testovani poplasnych systému,
pristupovych systému, aplikaci)

Analyza dat (napfiklad soubory protokolu, hodnoceni
databaze, atd.)

Otazky psane (dotazniky)
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Auditni techniky ;I' MERIT

<

= Sledovani po sméru
= audit sledujici tok procesu, sluzby
= Sledovani proti sméru
= audit zpétné vyhledava zaznamy o realizované Cinnosti

= Tvorba zaznamu zjistéeni:
= hledani objektivniho dikazu, Zze systém funguje, jak je pfedepsano, podle poZzadavku
= odebrané vzorky jsou poZzadovanym dukazem
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Auditni techniky |T MERIT

<

Klasifikace neshod je obsahem Bezpecnostni politiky organizace

Klasifikace
Zjisténé skutecnosti Zjisténi IA
Selhani v dodrzovani kritickych postupt — vliv na Systémova neshoda
vysledek ¢innosti nebo na funkce SM
Mensi nedostatky SM, které bezprostfedné neohroZuji Nesystémova
jeho funkci, selhani jednotlivce neshoda
Izolované nebo nahodilé malé nedostatky, nejlepsi Doporuceni
praxe
Kritéria jsou plnéna, postupy dodrZovany Bez neshody
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Auditni tymy T MERIT

Auditni tym IS je nezavisly a objektivni.

Tym poskytuje organizaci s podporou dosahnout svych
cilu na zakladé vyhodnoceni prfes metodicky a cileny
pristup a poskytuje podporu pro zlepseni.

Zakladnim pozadavkem pro jakykoli audit, a tedy i pro
audit IS, je neomezené pravo ziskat a zobrazit
Informace.

To muze zahrnovat i pravo prohlizet citlivé ¢i utajované
informace tykajici se rizeni informacni bezpecnosti.

Nedilnym predpokladem jsou moralni a odborné kvality
vSech €lenu auditniho tymu.
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Auditni tymy T MERIT

Auditor — osoba s odbornou zpusobilosti provadét audit — je
nezavisla na proverované cinnosti

Tym auditoru — jeden nebo vice auditoru, ktefi provadeéji
audit, podporovany technickymi experty, jsou-li potfebni

Jeden z auditort tymu auditoru je ustanoven vedoucim
auditorského tymu. Tym auditorl muze zahrnovat i auditory
ve vycviku

Technicky expert — osoba, ktera poskytuje specifické
znalosti a odborné posudky k predmeétu auditu

Pozorovatel — Clen tymu, nezasahuje do auditu
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Obsah auditorskeé zpravy ;I' MERIT

<

Zakladni udaje:

Cile auditu

Rozsah auditu, zvlaste identifikaci auditovanych organizacCnich a funkCnich
jednotek nebo procesu a ¢asovy usek, ve kterém audit probéhl

= |dentifikace klienta

= |dentifikaci vedouciho auditora a jeho tymu

= Data a mista, ve kterych probéhla Setfeni v misté zakaznika
= Kritéria auditu

= Nalezy auditu

= Zaveéry auditu
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Obsah auditorské zpravy |T MERIT

<

Doplinkové udaje:

9.1. 2016

Plan auditu
Seznam lidi, ktefi spolupracovali na strané zakaznika s auditory

Pfrehled realizovanych akci/procesu auditu a pfipadné okolnosti, které vedly ke
snizeni spolehlivosti zavéru auditu.

= Neshoda — nesplnéni pozadavku (klasifikace)

= Zaznam o neshodé — formulaf IA, kde jsou vedeny udaje o zjisténych neshodach

= Check list (dotaznik) — pomocny dokument pfi auditu pro zaznam zjisténi provedenych na misté

Potvrzeni o tom, Ze bylo dosazeno definovanych cild auditu.
Prehled oblasti, které byly zahrnuty v planu a nebyly auditovany

Popis nevyfesenych rozdilnych nazorl mezi auditorskym tymem a auditovanou
stranou.

Prehled doporuceni ke zlepSeni, pokud byly soucasti cilu auditu.
Odsouhlaseny plan realizace napravnych doporuceni (pokud existuje).
Prohlaseni o zachovani miCenlivost o ziskanych udajich (u externiho auditora).
Seznam pfijemcu auditorské zpravy a zpusob jejiho doruceni.
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Odborna a moralni zpusobilost I'|' MERIT
<auditort’|, nezavislost

Auditor by meél byt:

= moralni - spravedlivy, pravdomluvny, Cestny a diskrétni;

= nezaujaty - schopny pfijimat alternativni myslenky nebo jiné uhly pohledu;
= diplomaticky - taktni pfi jednani s lidmi;

= pozorny - aktivné sleduje okolni prostfedi a Cinnosti;

= vnimavy - je schopny vnimat a pochopit rizné situace;

= vS8estranny - pfizpusobivy ke zpusobu posuzovani riznych typu systému;
= vytrvaly - vytrvalost v pfekonavani zabran, zaméfen na dosazeni cile;

= rozhodny - dosahuje zavérl na zakladé logickych uvah a analyz;

= samostatny - pracuje nezavisle pfiCemz spolupracuje s ostatnimi.
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Odborna a moralni zpusobilost IT MERiT

) auditori, nezavislost

Auditor by mél:

9.1. 2016

znat podrobné pozadavky normy (norem), podle které je vybudovan systém fizeni ve
spolecnosti

znat predpisy platné ve spolecnosti a poZzadavky specifikované na produkty firmy

byt schopen spravné aplikovat pozadavky normy a dalSich predpisU

mit odpovidajici schopnosti pro jednani s lidmi na vSech urovnich

mit odpovidajici zkusenosti v Cinnostech a na pracovistich, ktera bude provérovat (je

velmi dulezité pfi volbé auditora zohlednit i znalost pfislusného provéfovaného
oddéleni)

umét vhodné klast otazky, které umozni ziskat dostatek dukazl z provéfované innosti
byt schopen identifikovat a jasné definovat neshodu, umét prednést zjisténé neshody
presvédcivym zplsobem

mél by si pribézné zvySovat kvalifikaci pomoci Skoleni a prubézného sbéru
zkuSenosti

mél by byt schopen akceptovat filozofii systému fizeni a principy zabezpefovani kvality
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Komunikace s gestorem i MERIT

= Dne 19. fijna 2011 pfijala vlada Ceské republiky usneseni &. 781 o ustaveni
Narodniho bezpeénostniho uradu gestorem problematiky kybernetické
bezpefnosti a zaroven narodni autoritou pro tuto oblast. Pfilohou usneseni

je Statut Rady pro kybernetickou bezpecCnost. Na zakladé pfijatého
usneseni vzniklo Narodni centrum kybernetické bezpecnosti (NCKB),

jako soucast Narodniho bezpecnostniho uradu, se sidlem v Brné.
= Ulohou centra je koordinace spoluprace na narodni i mezinarodni urovni
pfi pfedchazeni kybernetickym utokum i pfi navrhu a pfijimani opatfeni
pfi feSeni incidentu i proti probihajicim utokim.

= Vice na http://www.nbu.cz/cs/e-komunikace/
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